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Nombre del Auditor Interno: Se elaboré y ejecuto el Plan Sl NO
de Mejoramiento de la
Nombre del Auditado: Auditoria Interna desarrollado
por Auditado.
o , Sl NO Se elabor6 y ejecutd el Plan SI NO
Se socializo el Informe final de la . ;
Auditoria Interna realizada en la de . Mejoramlento de_ !a
sesion de cierre de la auditoria. auditoria externa- - Auditoria
del ICONTEC-
Si NO Se cerraron todos los SI NO
Se formaliz6 (firmé) el informe de la hallaz_gos de las aud!ton,as
auditoria interna realizado. anteriores, en Ia_aud|t(_)r|a
realizada en la vigencia
anterior.
SI NO Se realiz6 seguimiento vy Sl NO
Quedd copia del informe final de acompafiamiento para el
auditoria interna realizado en la cierre de los hallazgos por
Dependencia. parte de los Lideres de
Proceso.
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PROCESO(S) A AUDITADAR EN Informe No. 01
(LAPRESENTE VIGENCIA: RELACIONE LOS PROCESOS: ey
Fecha Realizacion
: ) Auditoria;
ESTRATEGICOS: bD MM AAAA
N/A
MISIONALES: N/A
APOYO: Gestién Tecnoldgica 9 8 2022
EVALUACION Y MEJORA: Mejoramiento del SIGCMA 9 8 2022
[ 1. INFORMACION GENERAL |
o L DD MM = AAAA . DD MM | AAAA
Auditoria No. Fecha de inicio 9 8 5029 Fecha de cierre 9 8 5029
AUDITOR LIDER
INFORMACION DE CONTACTO
NOMBRES Y APELLIDOS CELULAR E-MAIL
William Espinosa Santamaria coornacalidbta@cendoj.ramajudicial.gov.co
EQUIPO AUDITOR
INFORMACION DE CONTACTO
NOMBRES Y APELLIDOS CELULAR/ NUMERO

INSTITUCIONAL E-MAIL

Claudia Paola Andrade
Murillo

AUDITORES OBSERVADRES
INFORMACION DE CONTACTO
CELULAR E-MAIL

NOMBRES Y APELLIDOS

N/A
2. OBJETIVO, ALCANCE Y COBERTURA DE LA AUDITORIA:
OBJETIVO:
Determinar la conformidad del Sistema de Gestion de Seguridad de la Informacion articulada al SIGCMA con fundamento en la norma
ISO 27001:2013.
ALCANCE:
Gestion tecnoldgica referente al servicio publico de administrar justicia en la DEAJ. Declaracion de aplicabilidad CSJ-SGSI-PDA V1.
En el ejercicio de auditoria se revisaran los avances documentales del sistema de gestion de seguridad de la informacion para la
DEAJ.
COBERTURA DEL PROGRAMA (Especifique las Sedes a Auditar):
Unidad Informatica
Grupo de Proyectos Especiales de Tecnologia
CRITERIOS DE LA AUDITORIA:
Se realizara la auditoria con enfoque al Sistema Integrado de Gestion y Control de Calidad y Medio Ambiente SIGCMA basado en el
cumplimiento de los requisitos establecidos en las normas NTC ISO 27001:2013 y NTC ISO 19011:2018
3. RESULTADOS DE LA AUDITORIA INTERNA DE CALIDAD |
3.1. RESULTADO DETALLADO

CONFORMIDAD
(En las columnas NC y Observacién anotar el
requisito a que aplica la Evidencia; en la
NO. DESCRIPCION DEL HALLAZGO PROCESO Columna Criterios de auditoria /anotar el
numeral de los requisitos auditados)

CRITERIOS DE
NC | OBSERVACION AUDITORIA
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Descripcion: De la revision del alcance del
sistema de gestion de seguridad de la
informacion se evidencia que la entidad no ha
documentado las interfaces y dependencias
entre las actividades realizadas por el CSJ y
las realizadas por otras organizaciones. Por
tanto, existe no conformidad con el requisito
4.3.c de la norma ISO/IEC 27001:201

Evidencia: Documento de alcance
documentado.

Gestion de
Seguridad

Descripcion: Se han medido 2 de los 12
objetivos de seguridad de la informacion

Evidencia: Registros de objetivos de
seguridad y sus mediciones.

Gestion de
Seguridad

Descripcion: No se ha realizado auditoria al
SGSI.

Gestion de
Seguridad

Descripcion: No se ha realizado revision por
la direccion al SGSI.

Gestion de
Seguridad

Descripcion: No se evidencia solucion de las
vulnerabilidades encontradas a SIRNA, ni se
ha obtenido el informe y solucion de
BESTDOC y PAGINA RAMA JUDICIAL.

Gestion de
Seguridad

No se han llevado a cabo simulacros de
continuidad.

Gestion de
Seguridad

No se han identificado requisitos legales de
seguridad de la informacion.

Gestion de
Seguridad

NC: No conformidad.
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3.2 FORTALEZAS

Se cuenta con la plataforma estratégica del Sistema de Gestion de Seguridad de la Informacion.
Liderazgo de la Alta Direccién y el compromiso de los lideres con el sistema.

Proceso de capacitacion realizadas durante los afios 2020-2022 por el Icontec.

Con relacion a la transferencia del conocimiento se ha realizado en cuanto a formacién, capacitaciones realizadas a través de la
Coordinacién Nacional del SIGCMA desde el afio 2020 - 2022.

Durante el 2022, el GPET desarroll6 capacitaciones en seguridad de la informacién 27001, continuidad de negocio 22301, lider oficial
de proteccién de datos personales y ciberseguridad 27032.

Desde el servicio de mesa de ayuda de la Unidad de Informatica, se realizan 2 campafias de socializaciéon denominados “Tips de
seguridad” que se remite por correo electronico a los servidores judiciales del pais.

Desde el GEPT, se cuenta con un plan de sensibilizacion en seguridad de la informacién y el material correspondiente, para ser
socializado a los servidores.

Se cuenta con recurso humano idéneo y comprometido.
Se dispone de herramientas tecnoldgicas e infraestructura de Tl para apoyar el SGSI.

Se cuenta con apropiacion de recursos econémicos para el mantenimiento, fortalecimiento y actualizacién del Sistema.

3.3 OPORTUNIDADES DE MEJORA

La articulacion del SGSI con los demés sistemas en que se encuentra certificada la Rama Judicial.

Fortalecer los procesos de sensibilizacién, capacitacion y formacion para la generacion de la cultura organizacional en torno al uso
seguro de las tecnologias para la funcién publica de Administrar Justicia.

Generar espacios de socializacion y retroalimentacion con todas las dependencias administrativa para la mejora continua del
sistema.

Formar a los servidores judiciales responsables del sistema para la optimizacion de este.
Mantener el sistema actualizado con fundamento en la normatividad legal vigente.
Desplegar el sistema en las Altas Cortes, Consejo y Direcciones Seccionales.

Generar las estrategias necesarias para fortalecer el sistema con relacion a los objetivos de control de la ISO 27001.

3.4 CONCLUSIONES

Se concluye que el Sistema de Gestion de Seguridad de la Informacion articulado al SIGCMA, se encuentra implementado y
mantenido en forma eficaz, eficiente y conveniente, y cumple con los requisitos establecidos en la norma ISO 27001.

[4. NOMBRES Y FIRMAS |

AUDITADO
NOMBRE FIRMA FECHA
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CARLOS FERNANDO
CASTRO 10-8-2022

CARLOS ANDRES GOMEZ GOMEZ j/l/\/\zo\) 10-8-2022

AUDITOR LIDER
NOMBRE FIRMA FECHA

WILLIAM ESPINOSA SANTAMARIA 10-8-2022
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