Direccion Ejecutiva de

Consejo Superior de la Judicatura

Administracion Judicial (DEAJ)

SIGCMA

PROCEDIMIENTO

NOMBRE DEL PROCEDIMIENTO: PROCEDIMIENTO GESTION DE INCIDENTES.

PROCESO AL QUE PERTENECE: GESTION TECNOLOGICA

UBICACION Y COBERTURA DEL PROCEDIMIENTO

Nivel Cobertura

Estratégico

Central

Misional

Nacional X

Apoyo

X Seccional

Evaluacion

Evaluacion

OBJETIVO DEL PROCEDIMIENTO:

Establecer un marco transversal para la identificacion, reporte, analisis, gestion, resolucion,
escalamiento y documentacion de incidentes tecnolégicos dentro de la entidad. Esto incluye
incidentes relacionados con la seguridad de la informacion, fallos de sistemas, errores de software,
y cualquier otro evento que pueda afectar la disponibilidad, integridad, confidencialidad vy
funcionalidad de los recursos tecnolégicos, a fin de mantener la continuidad de los servicios

tecnoldgicos de la Rama Judicial.

MARCO NORMATIVO:
e Ley270de 1996

e Ley 872 de 2003

e NTCISO 9001:2015
e NTCISO 14001:2015
e NTCISO 45001:2018

¢ PSAAl14-10161
(junio 12 de 2014)

e NTCISO 6256:2021

e GTC 286:2021

e NTCISO 37001:201

e PSAA14-10279

(diciembre 22 de 2014)

e ACUERDO No.
PCSJA20-11631

e PCSJA23-12130DE

Ley Estatutaria de la Administracion de Justicia

Creacion del Sistema de Gestion de la Calidad en la Rama
Ejecutiva y en otras Entidades prestadoras de servicios.

Norma Técnica de Calidad
Norma Técnica de Sistema de Gestién Ambiental

Norma Técnica de Seguridad y Salud en el Trabajo

Acuerdo de actualizacién del Sistema Integrado de Gestion y
Control de la Calidad creado mediante Acuerdo PSAAQ07-3926 de
2007 y se establece el Sistema Integrado de Gestion y Control de
la Calidad y el Medio Ambiente — SIGCMA”

Esta norma especifica los requisitos para el Sistema Integrado de
Gestion cuando una entidad del Poder Judicial

Directrices para dar cumplimiento al Sistema de Gestion de La
Calidad y Ambiental para las Corporaciones y/o Dependencias de
la Rama Judicial. Requisitos

Norma Técnica del Sistema de Gestibn Antisoborno

Acuerdo mediante el cual se aprueban las politicas y
procedimientos de Seguridad de la Informacién para la Rama
Judicial”

"Por el que se adopta el Plan Estratégico de Transformacion Digital
de la Rama Judicial -PETD 2021-2025"

Acuerdo, por medio del cual se crean unos cargos con caracter
permanente en la planta de la Direccion Ejecutiva de

2023 Administracion  Judicial, " entre ellas la Unidad de
Transformacion Digital e Informéatica”
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6. TERMINOS Y DEFINICIONES:

e ANS: Sigla para Acuerdo de Nivel de Servicio. También corresponde con la sigla SLA en inglés:
(Service Level Agreement) es un acuerdo escrito entre un proveedor de servicio de Tly su cliente
con objeto de fijar el nivel acordado para la calidad y oportunidad en la atencion de dicho servicio.

e CAMBIO: Consiste en afiadir, modificar o eliminar cualquier cosa que pudiera tener un efecto en
los servicios de TI. El alcance debe incluir cambios en todas las arquitecturas, procesos,
herramientas, métricas y documentacion, asi como cambios en los servicios de Tl y otros
elementos de configuracion.

e CONFIGURACION: Se refiere al proceso de ajustar, personalizar y organizar elementos,
componentes 0 parametros de dispositivos, programas 0 sistemas informaticos de manera
especifica para lograr un objetivo a una situacion particular.

e ESCALAMIENTO: Mecanismo que asiste a la resolucion de una solicitud de servicio
reasigndndolo a un especialista o proveedor dependiendo el caso.

e INCIDENTE: Cualquier evento que no es parte de la operacién normal del servicio y el cual causa
0 puede causar la interrupcion o la reduccion de la calidad del servicio.

o INCIDENTE MAYOR: Falla en el servicio que causa alto impacto en la operacion y que debe ser
atendido con mayor grado de urgencia que un incidente normal. Cominmente estos incidentes
afectan directamente la toda la Infraestructura de Tl en lo que tiene que ver con redes,
aplicaciones, servidores, telecomunicaciones, etc. Se homologa al término de mayor que se
referencia en la metodologia ITIL.

e |IMPACTO: Es una medida del efecto de un incidente, problema o cambio en los procesos de la
Entidad. A menudo, el impacto se establece en funcién de cémo los niveles de servicio se veran
afectados.

o PRIORIDAD: Es una categoria utilizada para identificar la importancia relativa de un incidente,
problema o cambio. La prioridad esta basada en el impacto y la urgencia, y se utiliza para
identificar los tiempos requeridos para tomar acciones.

e RIESGO: Es una potencial amenaza de un activo o de un grupo de activos y esta cause dafio
en la organizacién.

e SERVICIO: actividades que buscan responder a las necesidades de un cliente mediante un
cambio de condicion en los bienes informaticos (llAmese activos), potenciando su valor y
reduciendo el riesgo del sistema.

e TECNOLOGIAS DE LA INFORMACION (TI): Las tecnologias de la informaciéon y las
Comunicaciones (TIC o TIC'’s), agrupan los elementos y las técnicas utilizadas en el tratamiento
y la transmisibn de las informaciones, principalmente de informética, internet vy
telecomunicaciones.

e USUARIO: Persona que utiliza un componente o un servicio tecnolégico.

7. ALCANCE DEL PROCEDIMIENTO:

La gestion de Incidentes inicia desde la actividad de analisis y direccionamiento de la peticién
realizada por el usuario donde se identifica una afectacion de disponibilidad y se tipifica el incidente
y termina con la resolucién y documentacion de este.

ACTIVIDAD CON LA QUE SE DA Recepcion de los incidentes registrados por los usuarios
INICIO AL PROCESO mediante los canales de atencién designados

Division de Servicios Tecnolégicos

Division de Infraestructura de Software
Divisién de Seguridad y Proteccion de Datos
Divisién de Infraestructura de Hardware,
Comunicaciones y Centros de Datos
Division de Desarrollo de Productos Digitales

DEPENDENCIA QUE DA INICIO AL
PROCESO

ACTIVIDAD CON LA QUE FINALIZA Documentacion de la respuesta y comunicacion al

EL PROCESO solicitante en caso de ser necesario.
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DEPENDENCIA QUE FINALIZA EL
PROCESO

Division de Servicios Tecnolégicos

Division de Infraestructura de Software

Division de Seguridad y Proteccion de Datos

Division de Infraestructura de Hardware, Comunicaciones
y Centros de Datos

DEPENDENCIAS EN LAS QUE TIENE |Consejo Superior de la Judicatura
ALCANCE EL PROCESO DEAJ

Altas Cortes
Despachos Judiciales a nivel nacional

Direcciones Seccionales de administracion Judicial
Rama Judicial

POLITICAS DE OPERACION:

Reporte de incidentes:

Todo el personal involucrado en la Gestién de Incidentes de Tecnologia debe referirse al presente
documento, conocer las actividades asociadas a la solucién de las fallas reportadas, registrar
toda la informacién, todos los datos del incidente incluyendo la respectiva documentacion y
evidencia de la solucién en los medios establecidos.

Los medios de contacto para comunicar un incidente son los establecidos por la Rama Judicial,
entre los que se encuentran herramienta de gestién de mesa de servicios, lineas telefénicas, y
correo electrénico. El uso adecuado de estos medios garantiza una respuesta eficiente y oportuna
a los incidentes reportados.

Todo incidente de servicio recibido debe ser gestionado, hasta conseguir la adecuada soluciéon y
cierre. Si no se encuentra una solucién, debe escalarse a un nivel superior (tanto funcional como
jerarquico) y se debe hacer el respectivo seguimiento.

Todo incidente escalado a un nivel superior (tanto funcional como jerarquico), debe tener un
responsable asignado quién realizara el debido control y seguimiento, para la correcta
documentacién de la gestion y solucion.

Todo incidente debe catalogarse bajo una prioridad asociada a su nivel de servicio.

Atencién de incidentes

Parala atencién de los incidentes es importante tener en cuenta lo siguiente:

1)

Impacto

a) Incidentes de Alto Impacto: Incidentes que afectan a un gran nimero de usuarios
0 que comprometen datos y servicios criticos. Ejemplos: Violaciones de seguridad
con exposicion de informacion confidencial, o interrupciones que afectan a
miltiples sedes judiciales.

Respuesta: Intervencién inmediata con la participacion de equipos de alto nivel.

b) Incidentes de Impacto Medio: Incidentes que afectan a un grupo de usuarios o a
unaparte importante de los sistemas, pero que no son criticos parala operatividad
general.

Ejemplos: Problemas en sistemas de soporte que impactan areas especificas.
Respuesta: Resolucién con alta prioridad, asegurando que no escalen a
incidentes de alto impacto.

¢) Incidentes de Bajo Impacto: Incidentes que tienen un alcance limitado y afectan
solo a un pequefio numero de usuarios o funciones no esenciales.

Ejemplos: Fallos en impresoras, problemas con software de ofimética, o
interrupciones en herramientas de apoyo no criticas.
Respuesta: Gestién segun disponibilidad de recursos.

2) Urgencia

a) Incidentes Urgentes: Incidentes que requieren unarespuestainmediata debido al
riesgo de escalacién o al impacto significativo en los servicios.
Ejemplos: Ataques cibernéticos en curso, fallos de servidores principales, o
caidas de
sistemas esenciales.
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Respuesta: Activacidon inmediata de equipos de respuesta y notificacion a las
autoridades competentes si es necesario.

b) Incidentes Importantes: Incidentes que, aunque no sean criticos, necesitan una
pronta atencion para evitar mayores problemas.
Ejemplos: Problemas recurrentes en aplicaciones clave, o reportes de fallos en
equipos de uso intensivo.
Respuesta: Resolucion rapida, pero sin la necesidad de activar protocolos de
emergencia.

c) Incidentes No Urgentes: Incidentes que no requieren intervencion inmediatay
pueden ser programados para resolucién en un periodo estandar.
Ejemplos: Solicitudes de mejoras en software, reportes de problemas menores de
rendimiento.
Respuesta: Resolucién en el tiempo regular, con enfoque en la eficiencia y
satisfaccion del usuario.

Tipos de incidentes

Para identificar quien puede atender un incidente, se deben tener en cuenta los siguientes conceptos:

a. Falla de hardware: Problemas fisicos con dispositivos como computadoras, impresoras,
servidores, etc. Ejemplos incluyen discos duros dafados, fallos en la memoria RAM, o
problemas con la fuente de alimentacion.

b. Falla de software: Problemas relacionados con el funcionamiento de programas o
aplicaciones. Esto puede incluir errores de software, fallos en la instalacién, o
incompatibilidades entre programas.

c. Problemas de red: Incidentes que afectan la conectividad de la red, como caidas de la red,
problemas con el Wi-Fi, o interrupciones en la conexion a internet.

d. Errores de usuario: Problemas causados por el uso incorrecto de la tecnologia por parte de
los usuarios, como la eliminacién accidental de archivos importantes, configuracion
incorrecta de software, o uso inapropiado de dispositivos.

e. Problemas de rendimiento: Incidentes donde los sistemas o aplicaciones funcionan méas
lentamente de lo esperado, lo que puede ser causado por sobrecarga de recursos, software
desactualizado, o problemas de configuracion.

f. Interrupciones del servicio: Incidentes donde un servicio o aplicacion deja de estar
disponible, como caidas de servidores, interrupciones en servicios en la nube, o fallos en
sistemas criticos.

g. Problemas de compatibilidad: Incidentes donde ciertos dispositivos o software no funcionan
correctamente juntos, como incompatibilidades entre sistemas operativos y aplicaciones, o
problemas con controladores de hardware.

h. Problemas de seguridad de la informacién: Incidentes relacionados con la seguridad
informatica, como virus, malware, intentos de phishing, o accesos no autorizados a sistemas.
Estos incidentes son gestionados a través del procedimiento de incidentes de seguridad.

Niveles de atencion

Para el caso de los incidentes atendidos por mesa de ayuda, se cuenta con los siguientes niveles de
atencion:

Nivel 1: Soporte Basico (Primer Nivel): Este es el nivel inicial de soporte, son el primer punto de
contacto con los usuarios que reportan incidentes o solicitudes cuando ocurre un problema técnico
y es responsable de resolver incidentes basicos. Este nivel se encarga de atender llamadas y
correos electronicos, asi como el escalamiento del incidente a un segundo nivel si lo requiere.

Nivel 2: Soporte Intermedio (Segundo Nivel): Este nivel deben contar con ingenieros y/o técnicos
con mayor experiencia y conocimientos especializados (software, redes de comunicacion, bases de
datos, entre otros) para la atencion y soporte en sitio a nivel nacional de los incidentes o solicitudes
escalados desde soporte nivel 1. Este nivel se encarga de:

e Diagnosticar y solucionar problemas que involucran configuraciones avanzadas, andlisis de
fallas y soporte de aplicaciones especificas.

e Colaborar con otros equipos.

e Escalar incidentes o solicitudes que requieran un tratamiento mayor.
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Nivel 3: Soporte Avanzado (Tercer Nivel): Es el nivel mas alto de soporte y se encarga de resolver
problemas criticos o altamente complejos que no pudieron ser manejados por los niveles anteriores.
El personal de Nivel 3 estd compuesto por expertos especializados en tecnologia, desarrolladores,
ingenieros de sistemas o incluso proveedores externos. Este nivel se encarga de:

Investigar y resolver incidentes que requieran conocimientos profundos y especializados.
Desarrollar parches o soluciones temporales para problemas criticos.

Realizar modificaciones en el software, hardware o la infraestructura.

Desarrollo y actualizacién de bases de datos

Para el caso de los incidentes atendidos por otros canales, cada director definira la forma de atencién
y los profesionales que requiera.

De acuerdo con sus funciones las divisiones de la UTDI atienden los incidentes de la siguiente
manera:

e Divisién de Seguridad y proteccion de datos: Los incidentes relacionados con la
informacion y proteccion de datos se atienden a través del procedimiento de incidentes de
seguridad

e Divisién de Infraestructura Hardware: Incidentes relacionados con equipos de cémputo,
redes WAN, Centros de datos a cargo de la division y software de seguridad.

e Divisidn de Infraestructura Software: Incidentes de software y sistemas de informacion

o Divisién de Servicios tecnoldgicos: incidentes relacionados con redes LAN, servicios nube
publica o privada.

9. LIDER DEL PROCEDIMIENTO:
CARGO

Director Unidad

DEPENDENCIA
Unidad de Transformacion Digital e Informatica

10. RESPONSABLES DEL PROCEDIMIENTO:
CARGO

DEPENDENCIA

Division de Servicios Tecnolégicos

Divisién de Infraestructura de Software
Divisién de Seguridad y Proteccion de Datos
Division de Infraestructura de Hardware,
Comunicaciones y Centros de Datos

Director Administrativo

11. PROVEEDORES E INSUMOS:
PROVEEDORES

ENTRADA / INSUMOS

Planeacion estratégica / Plan Sectorial de
Desarrollo / PET / Planes de Inversion / Plan
Operativo. Direccionamiento Estratégico,
Sistema de Gestion de Calidad y del Medio
Ambiente, Manual de Contratacién y de
Supervision de la Entidad.

Reportes de incidentes

Dependencias Consejo Superior /
Direcciones Seccionales de Administracion
Judicial / funcionarios y Servidores Judiciales
de los Despachos Judiciales del pais.

Divisiones / Areas de la Unidad de
Transformacion Digital e informatica

Informacién para atencién de incidentes
Actualizaciones a los sistemas de informacién

Divisién de Seguridad y Proteccion de Datos

Reportes internos de incidentes y andlisis de
amenazas

Contratista Servicio Mesa de Ayuda

Informes de soporte técnico y servicios
asociados.
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12. CONTROLES DEL PROCEDIMIENTO:

TIPO DE CONTROL DESCRIPCION

Canales de comunicacion oficial efectivos tanto internos como externos.

Seguimiento a los casos generados en la herramienta. Reporte general
de los estados de los incidentes.

Definicién y seguimiento de indicadores relacionados con la gestion de

Herramientas oficiales
de comunicacion

Indicadores incidentes a través de la herramienta de gestion de mesa de ayuda, que
permitan medir la eficacia y eficiencia del proceso.

Acuerdos de Niveles Un Acuerdo de Nivel de Servicio o ANS (Service Level Agreement o

de Servicio SLA), definidos en la herramienta de gestion de la mesa de ayuda.

Seguimiento de

actividades de Informes de seguimiento de gestion de incidentes que se atiendes a

Ejecucion de la través de la herramienta de gestion de la mesa de ayuda

gestién de incidentes.

13. DESCRIPCION DEL PROCEDIMIENTO (Ciclo PHVA)

FLUJOGRAMA
] ™
( INICIO )
N i _/
1. Recibir o detectar un incidente
2. Determinar si es un incidente
de seguridad
Incidentes de si / Es de\----.
’ - A
seguridad "---ﬁgurldﬂ_,_-
No
3. Analizar y Clasificar el
incidente
4. Comunicar estado del
incidente
5. Gestionar la correccién del
incidente
6. Dar respueta y comunicar
|
- ¥ ~
( FIN )
e Iy
DESCRIPCION
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Etapa

Actividad

Descripcion

Producto

Responsable

P

Recibir o detectar

incidentes

usuario la
solicitud del incidente
mediante los canales
establecidos por la entidad
(correo electronico
institucional, herramienta de
gestion)

0 se detecta algun incidente
mediante

 Caidas de servidores

* Informes de monitoreo

« Otros funcionamientos fuera
de lo normal de los servicios

Se recibe del

¢ Registro de los
incidentes
presentados

¢ Informes de
servicios

Profesional
Universitario
Designado

H(2)

Analizar y
Clasificar el
incidente

El incidente se clasifica
teniendo en cuenta lo definido
en las politicas de operacion.

El profesional designado
realiza un andlisis preliminar
para entender la naturaleza
del incidente y su alcance.

Se identifican las posibles
causas del incidente, si
existen otros reportes
similares y se evalldan los
sistemas afectados. Esto
puede incluir la revisiébn de
registros de auditoria, analisis
de tréfico de red, y la
verificacion de la integridad del
sistema.

Se asigna el incidente a los
técnicos y/o especialistas
segun se requiera.

de
correo

Herramienta
gestion o
electronico.

Profesional
Universitario
Designado

H (3)

Determinar si es un

incidente de
seguridad

Se analiza el tipo de incidente
de la siguiente manera:

Es un incidente de seguridad?:
Si, Escalar el incidente al
profesional de seguridad para
su gestion e inicia la activacion
del procedimiento de Incidentes
de seguridad.

No, continua el procedimiento
en la actividad 3.

« Correo electrénico
* Herramienta de
gestion

* Procedimiento
incidentes de
seguridad

Profesional
Universitario
Designado

H (4)

Comunicar estado

del incidente

Se informa a los afectados
sobre la situacion y se les
proporciona una actualizacion
sobre el estado del incidente.

Cuando el incidente Ilo
amerite, se realizara un comité
de crisis PMU. De igual forma,
dependiendo del tipo de
incidente, se declarara la
indisponibilidad de los
servicios afectados.

Correo comunicando
el estado del
incidente

Profesional
Universitario
Designado

H (5)

Gestionar
correccién
incidente

del

Se implementan acciones
para contener el incidente y
evitar que se extienda o cause
mas dafio. Esto puede incluir

Acciones
solucion
incidente

para la
del

Profesional
Universitario
Designado
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Etapa

Actividad

Descripcion

Producto

Responsable

el aislamiento de sistemas
comprometidos, la revocacion
de accesos y el despliegue de
parches o actualizaciones.

Se verifica que las medidas
adoptadas han detenido la
progresioén del incidente.

Se asegura de que todas las
funciones del sistema estén
operativas y de que no haya
persistencia de
vulnerabilidades o problemas.

H (6)

Resolver
comunicar

Se registra el proceso,
incluyendo el diagndstico, la
respuesta, las acciones
tomadas y las lecciones
aprendidas

Se genera un informe final que
incluye un andlisis detallado
del incidente, el impacto, las
medidas tomadas y
recomendaciones para evitar
futuros incidentes.

El incidente se cierra
formalmente una vez que
todas las actividades de
resolucion 'y recuperacion
hayan sido completadas y
documentadas.

Informe de incidente

Profesional
Universitario
Designado
Directores
Administrativos UTDI

V(@)

Verificar

Revisar que el procedimiento
de gestién de incidentes se
haya realizado conforme a lo
esta establecido.

Informes y correos

Directores
Administrativos UTDI

Profesional
Universitario
designado

A (8)

Acciones
Mejora

de

Conforme al proceso de
autoevaluacion realizado se
formulan y ejecutan los
planes de accién y

mejoramiento

Acciones
correctivas,
preventivasy de
mejoramiento

Directores
Administrativos UTDI

14. ANEXOS (Formatos, Guias, Instructivos, Planes)

N/A
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